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,Widerstandsfahigkeit eines Individuums, sich trotz ungiinstiger
Lebensumstdnde und kritischer Lebensereignisse erfolgreich zu
entwickeln.”!

Resilienz und Toleranz

, Toleranz eines Systems gegeniiber Storungen”?

Lhttps://dorsch.hogrefe.com/stichwort/resilienz.

2Gusy, C. in: Heckmann et al, FS fir Wiirtenberger, 2013, S. 995.
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,... Prozesse und Kapazitdten, die es Individuen oder sozialen, technischen
und nattirlichen Systemen erlauben, substanzielle Krisen zu tiberstehen,
Risiken und Widrigkeiten zu widerstehen, sich anzupassen und sich von
Riickschldgen zu erholen.”

1 Ethikrat, Stellungnahme Vulnerabilitidt und Resilienz in der Krise - Ethische Kriterien fiir Entscheidungen in einer Pandemie, 2022, S. 165.
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Resilienz des Rechts & Resilienz im Recht

»... Fahigkeit des Rechts, seinen Geltungsanspruch gegen reale Widerstdnde
durchzusetzen und zu behaupten,

sei es, dass es ihnen unnachgiebig, unbeweglich, unverrtickbar standhdlt, sei es,
dass es sich elastisch anpasst und so tiberlebt.

Resilienz steht fiir die normative Kraft des Rechts in sperriger Realitdt.”

1[sensee, Resilienz von Recht im Ausnahmefall, in: von Lewinski (Hrsg.), Resilienz des Rechts, 2016, S. 33 f.
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Elemente des Resilienzbegriffs

Resilienz

Vorsorge Widerstand Anpassung

gegenliber internen/ externen Storungen

# Ziel: Aufrechterhaltung des Systems und seiner Funktionen

Resilienz im freiheitlichen Verfassungsstaat | DGRI-Jahrestagung 2024 6



CDFPS>> THT
ke

Die vulnerable
Gesellschaft

Miissen wir dort widerstandsfdhiger werden, wo
Die neue Verletzlichkeit

wir besonders verletzbar sind?
als Herausforderung
der Freiheit

Und welche Rolle spielt das Recht dort?

EDITION
MERCATOR
C-H-Beck
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Vulnerabilitat und Storung

,Vereinfacht gesagt beschreibt die Vulnerabilitdt, wie empfindlich das
jeweilige Objekt auf innere und dujfSere Storereignisse reagiert. Dies
schliefst die Wahrscheinlichkeit ftir magliche Schdden ein, aber auch die
Fahigkeit, wie das System mit den Einfliissen umgeht, um die
Systemdienstleistungen weiterhin aufrechterhalten zu kénnen.” !

Lhttps://www.climate-service-center.de/products_and_publications/publications/detail/063303/index.php.de.
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Vulnerabilitat und Schwachen

,Die Vulnerabilitdt fragt [...] nach Schwachstellen, die ein System
beeintrdchtigen konnen, sowie nach dem Mafs, das die
Beeintrachtigung annehmen kann und mit welcher
Wahrscheinlichkeit solche schweren Schdden eintreten kénnen.
Normativ kann ihre Konkretisierung als Vorarbeit zur Starkung der
Resilienz auf ein zum Systemerhalt gebotenes Maf3 dienen.”!

1Fahrner, Vulnerabilitit und Resilienz der freiheitlichen Demokratie, 2022, S. 21.
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Resilienz und Vulnerabilitat

Vulnerabilitat ist Mangel an Resilienz = Systemerhalt gefahrdet!

Starkung von Resilienz kann Vulnerabilitiaten beseitigen
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Der freiheitliche Verfassungsstaat

Freiheitlicher Verfassungsstaat

Menschenwirde

Grundrechte Demokratie Rechtsstaat
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Resilienz und Freiheit des Einzelnen

,Die Freiheitverbiirgung der Rechte kreiert [...] ihre eigene Verletzbarkeit.” !

- Spannungsfeld zwischen Aufrechterhaltung des Systems
und individueller Freiheit

1Zabel, RW 2020, 233 (235)
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Ausgangsfragen

1. Wer oder was ist so verletzbar, dass es so wichtig ist, die Widerstandsfahigkeit

zu starken?
2. Ist Digitalisierung eher ein schwachender oder ein starkender Faktor?
3. Welche Rolle spielt das Recht bei der Starkung der Resilienz?

4. Inwieweit hat die (grundrechtliche) Freiheitsverbilirgung eine limitierende

Wirkung fiir Resilienz?
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Institutioneller Schutz

Aktuelle Diskussion um die
,2Absicherung der
Verfassungsgerichtsbarkeit” und
weiterer demokratischer

Institutionen

Resilienz im freiheitlichen Verfassungsstaat | DGRI-Jahrestagung 2024 14



CDPS>> THT

Gesetz zur Starkung des BVerfG

Was kommt Was (noch) fehlt
BVerfGG als

Status als Verfassungsorgan :
Zustimmungsgesetz

Anzahl, Amtszeit und

: Senatsmehrheiten
Altersgrenze der Richter

Bindungswirkung der

_ Wahlverfahren
Urteile
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Thiringen

Verfassungsblog @ tagesschau Sendung verpasst? ()

Startseite » Inland » Innenpolitik » Erste Sitzung im Thiiringer Landtag nach Chaos abgebrochen

) : VS 9 Vi SR N S a2t 1L

D a S THURINGER VERFASSUNGSGERICHTSHOF et e e des rescenien
Thuringer Landtagssitzung nach Chaos
LN ] L] L] 2

Thiiringen-Projekt Voo sans abgebrochen

. Im Namen des Volkes Stand: 26.09.2024 19:11 Uhr
Was ware, wenn?
Zwischenberich Beschluss Chaotische Wortgefechte und Unterbrechungen iliberschatteten die erste

MR Ta Sitzung im Thiiringer Landtag. Die CDU-Fraktion griff "zum letzten Mittel"

und rief das Landesverfassungsgericht an - die Sitzung wurde unterbrochen.
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Infrastruktureller Schutz FR——

Einsatzleitung in Flutnacht ""permanent iiberlastet"

17.10.2023

Resilienz im Bereich von

Katastrophen- und

Deutscher Bundestag Drucksachs @
A
17. Wahlperiode W “‘e
. Y
Unterflchtung ' \eqe‘ (\0‘6\ \gc‘“ . \G" .« 2021 einige der Todesfille verhindern
durch die Bundesregierung \“@e\(\‘e@ o "“ o e\ioe e cinsatzkonzept existiert hitte? Ein Gutachten
3\
N ?0\, oy Q) .afschluss.
N AX° \2
Bericht zur Risikoanalyse im Bevdlkerungsschutz 2012 X%X\/z \\OQQ‘ 635 ™
o
N
™
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KRITIS-Dachgesetz
Gesetzentwurf

Kritische Infrastruktur schitzen

Die Bundesregierung will Deutschland besser auf Katastrophen und Sicherheitsrisiken
vorbereiten. Daflir hat das Bundeskabinett nun den Entwurf eines Gesetzes zur Starkung der

. . L. Resilienz kritischer Anlagen, das sogenannte KRITIS-Dachgesetz, auf den Weg gebracht.
Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/25 g Benannte === B P8

und zur Starkung der Resilienz kritischer Anlagen

(s

der Bundesregierung

Mittwoch, 6. November 2024 (@® 1 Min. Lesedauer

(s

~

nwendungsbereich: afdnahmen:
» Sektorubergreifend (elf Sektoren » Notfallkonzepte
erfasst) » Objektschutz
» Fur alle kritischen » Ausfallsicherheit und
Infrastrukturen (ab 500.000 Ersatzversorgung

\ versorgten Personen) / \ » Sicherheitstuberpriifungen /

=> Starkung der physischen Resilienz
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Resilienz in digitalen
Kontexten

s

Resilienz trotz oder durch
Digitalisierung?
Neue Verletzbarkeit in der digitalen

Transformation
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Systemische Schwachen digitaler Infrastrukturen

Digitale Infrastrukturen

Gefahrdungen durch

Schwachstellen Ausfalle Kaskadeneffekte

Resilienz im freiheitlichen Verfassungsstaat | DGRI-Jahrestagung 2024
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Technologischer Schutz als Losung?

Resilienz im Kontext von Digitalisierung

: .1 RENE VA
» Vorsorge so weit moglich

» Widerstand idR nicht moglich
» Anpassung (Gestaltung) als Gebot

Vorsorge Widerstand Anpassung

Insbesondere: gegeniiber internen/ externen Storungen

» Privacy by Design

» Security by Design => Einbeziehung im jeden Stadium der Planung,

Konzeption, Entwicklung und des Betriebs!

Resilienz im freiheitlichen Verfassungsstaat | DGRI-Jahrestagung 2024 21
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Der ,Cyber Resilience Act”

Erstmalig horizontale
Cybersicherheitsanforderungen
Paradigmenwechsel: Schutz des Produkts vor dem
Menschen, nicht (nur) umgekehrt

Sicherstellung eines ,,den Risiken angemessenen
Cybersicherheitsniveaus” liber die gesamte
Lebensdauer des Produkts (Updatepflicht!) und

bereits ab Konzept- und Designphase

Resilienz im freiheitlichen Verfassungsstaat | DGRI-Jahrestagung 2024

Heckmann/Paschke

CRA

Cyber Resilience Act

CHBECK

Ankiindigung

Heckmann / Paschke

Cyber Resilience Act: CRA

Kommentar

Buch. Hardcover

2025

Rund 650 S.

C.H.BECK. ISBN 978-3-406-82441-8
Format (B x L): 12,8 x 19,4 cm

Das Werk ist Teil der Reihe: > Gelbe Erlauterungsbiicher
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Digitale Resilienz - ein ,Rechtsgebiet im Entstehen”

CRA nur ein Baustein von vielen

fiir eine digitale Resilienz

DORA e
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Resilienz und Freiheit

Resilienz
Rechtliche

Schranken starken

ermoglicht
& sichert

Frelhelt

- Nur gemeinsam verwirklichbar:
Wechselseitige Optimierung von Resilienz und Freiheit
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Thesen

1. Krisen und Katastrophen zeigen, dass die Fundamente unseres Gemeinwesens
(demokratische Institutionen, reale und digitale Infrastrukturen) zunehmend verletzbar sind.

2. Digitalisierung hat sowohl resilienzschwachende als auch resilienzstarkende Elemente.
Eine gelingende digitale Transformation ist unterdessen alternativlos:
Die Gelingensbedingungen reichen vom Willen und Mut zur Veranderung tiber konstruktiv-

abwagenden Datenschutz bis zu Qualitatssicherung und Professionalisierung des Einsatzes
von IT und KI.

3. Konventionelle Gefahrenvorsorge und Verfahrensvorkehrungen stofden an Grenzen,
sodass innovative Starkungsmafinahmen des freiheitlichen Verfassungsstaats prioritare
Aufgabe von Staat, Wirtschaft und Zivilgesellschaft sind.

Resilienz im freiheitlichen Verfassungsstaat | DGRI-Jahrestagung 2024 25
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Thesen

4. Das Recht wirkt hierbei als wichtiger Gestaltungsfaktor zur Festschreibung von
resilienzstarkenden Werten und Zielen und zur Verhaltenslenkung gegentiber jenen,
die Krisen ignorieren oder gar fiir sich ausnutzen (externe Resilienz) und
muss zugleich selbst resilient sein (interne Resilienz).

5. Der freiheitliche Verfassungsstaat lebt von Bedingungen, die er selbst nicht garantieren kann

(Bockenforde).
Unverzichtbar ist daher ein hohes Mafd an Akzeptanz fiir rechtliche und technische
Mafdnahmen. Resilienz kann nur mit den Menschen, nicht gegen sie erreicht werden.
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Happy to discuss!

M®

Dirk-Heckmann dirk.heckmann@tum.de
Sarah-Rachut sarah.rachut@tum.de

www.TUM-CDPS.de
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